Ak PLAN® &)

GIANDON

Pl

LGPD — Lei Geral de Protecao de Dados

Patricia Viviane Moreira Giandon Alessandro Magalhdes
patricia@pmgadvogados.com.br alessandro.magalhaes@planosi.com.br



Pl | PLAN® S

LGPD
Lei Geral de Protecao de Dados

Y

1dos pess0aiS  po4o  Dado
Jtural ou juridica, fisico digital

para oferta |
de bens ou servicos

Lei 13.709/2018
Quando passa a vigorar????
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Exemplos de Empresas e
Organizacoes

e Associacoes,

eSindicatos,

ePartidos Politicos,

e|grejas e Templos Religiosos,
eCentros Culturais,

eClubes,

e|nstitutos Educacionais,
eCondominios,

eCartorios,

eBancos e Corretoras,
eConstrutoras e Imobiliarias,
eAgéncias de Emprego,

eHotéis e Pousadas,
eProfissionais Liberais,
eCorretores (Seguros, Imoveis...),
eClinicas e Hospitais,

el ojas Virtuais,

Supermercados, e muitas outras
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Encarregado
Titular Controlador Operador (DPO-Data

Protection Officer)
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Direitos do Titular dos Dados

Confirmacao e acesso aos dados;
Retificacao;

Restricao de Tratamento;
Cancelamento ou Exclusao;
Portabilidade;

Revogacao de Consentimento;
Oposicao;

Explicacao;

Direito a Informacao.
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Qual é o papel e responsabilidades
do DPO ou Encarregado de Dados?

P>

® Sensibilizar / Capacitar todos os envolvidos no tratamento de dados pessoais,
® Assegurar o comprimento das politicas de protecao e privacidade de dados,
® Controlar e regular a conformidade em relacdao a LGPD,

® Coletar informacg0es e registros relacionadas as atividades de tratamento,

® Controlar, acompanhar e atualizar o:

o RIPD- Relatdrio de Impacto sobre Protecdo de Dados,

o DPIA - Data Protection Impact Assessment, ou

o BIA Business Impact Analysis.
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Qual é o papel e responsabilidades
do DPO ou Encarregado de Dados?

P>

® Avaliar periodicamente a exposicao da Organizacao aos riscos de violagdes de privacidade,
planos de mitigacdo e acdes de melhoria,

® Manter atualizado os registros e evidéncias das atividades de tratamento de dados,

® Controlar o cumprimento das clausulas de protecao de dados junto aos fornecedores,

® Ser o ponto “Unico” e centralizado no contato com os Titulares de Dados de forma a
esclarecer questdes e o atendimento de demandas quanto a gestao de consentimento;

® Ser oresponsavel perante a ANPD e demais autoridades em relagdao ao atendimento de

demandas oriundas das mesmas;
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Por que as empresas e organizacoes
precisam de um DPO?

® Garantir a seguranca das informacdes pessoais armazenadas ou processadas. Portanto,
seguir as regras da LGPD e da GDPR é o primeiro passo para fortalecer esse conceito, além
de garantir para os seus clientes, fornecedores, parceiros e colaboradores que existe o
comprometimento com a seguranca desses dados.

® O armazenamento de informacdes pessoais € um assunto delicado e precisa ser levado a
sério. Afinal, muitos usuarios confiaram na sua empresa na hora de disponibilizar esses
dados e existem muitas pessoas em busca dessas informacdes para utiliza-las da maneira
errada.

® Sendo uma obrigacao legal, as empresas e organizacdes que nao tiverem o DPO
responsavel, estara sujeito a sancdes e multas previstas na legislacao.
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Qual o perfil profissional do DPO?
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Comunicativo(a)

Organizado(a)

Fluéncia verbal e escrita

Profundos conhecimentos de Seguranca da Informacao
Protecao e Privacidade de Dados Pessoais
Conhecimento da Legislacao

Conhecimento no mapeamento e gestao de processos organizacionais
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| Art. 1° LGPD

* Conceito de Dado Pessoal: toda informacao relacionada a uma pessoa

natural identificada ou identificavel

ldentificada Identificavel

Dois ou mais
dados
combinados
podem identificar
a pessoa

Unico dado é
capaz de

identificar uma
pPessoa
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Art 5° - Dado Pessoal Sensivel

« Podem causar preconceitos, estereotipos
— Organizacao religiosa, filosoéfica, politica
— Raga e etnia
— Religido
— Opiniao politica
— Filiacao a sindicato
— Saude
— Vida sexual
— Dado genético
— Dado biométrico
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Pilares da LGPD

Transparéncia

Consentimento

Controle

Seguranca de
Dados
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Roteiro da Seguranca da Informacao na LGPD

O processo de Implementagéo da LGPD utiliza os 5 pilares da Seguranga da Informagéo e que norteiam a Protegéo e Privacidade dos Dados, sendo:

» Confidencialidade, Integridade, Disponibilidade, Autenticidade e Legalidade.

. - Avaliar necessidades de aderéncia e ; s OB
Avaliar o cenario atual (Assessment) requisitos do negocio Criar um Comité Multidisciplinar

. Elnatkr):\ll’?sgt;i(s) S:sgzgg:hesrt: ﬁo'?r%tae;ros o * Definir Base Legal da Organizagho, * Nesse comité deve haver uma pessoa
. L . o . responsavel pelas areas que utilizam os
internacionais (ISO 27001). Vern‘lc_ar as necesmde}d_es de - dados, além de alguém do juridico.
Atendimento Regulatério e de Politicas
Internas.

* Esse comité deve analisar de forma
detalhada: A prépria Lei, As politicas de
seguranga da empresa, Os contratos de

fornecedores
Elaborar uma Analise de GAP Elaborar Politicas e seus Anexos
» Divergéncias entre o Cenario Atual e o » Politica de Seguranga da Informacéo,

Desejado da Organizagao.
Plano de Comunicagao,

Plano de Resposta a Incidentes.
* Politica de Privacidade,Termo de Uso.
» Politica de Gestéo de Risco,

» Politica de Classificagao da
Informagao.
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Matriz de Riscos (Exemplo)
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Entrevistas de Impacto ao Negocio
(Exemplo)
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Roteiro de Implantacao

Definicao do Projeto

Criar projeto

Formalizar comité e

Diagnosticar dados e
nomear DPO g

fluxos i
Orientar Adequar processos

o Classificar dados
participantes

quanto ao tipo e uso  Mecanismos de Monitorar e controlar
obtencao de

2 ) 0S processos
Relatorio de Impacto consentimento

de Protegdo de ori " Revisar plano de agdo
Dados flar politica e riscos

Lancamento do
projeto

Qualificar envolvidos Testes de confianca e

Plano de acao validagoes

Fonte: Adaptado de Adriano Lima, em Manual de Implementagéo da LGPD.
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